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Résumé. Les génies de l'informatique savent déja plus ou moins contréler leurs données per-
sonnelles. Bientot, nous pourrons tous les imiter et nous trouverons de nombreux avantages a le
faire. Chacun de nous devrait gérer son systéme de gestion des informations personnelles. C'est
le sujet de cet article.

Contexte

Une personne « normale » aujourd'hui a généralement des données sur plusieurs machines et
dans un grand nombre de systemes qui fonctionnent comme des piéges a données ou il est facile
de rentrer de l'information et difficile de la retirer ou souvent méme simplement d’y accéder. 11
est également difficile, voire impossible, de faire respecter la confidentialité des données. La
plupart des pays ont des reglementations pour les données personnelles, mais celles-ci ne sont
pas faciles a appliquer, en particulier parce que les serveurs de données sont souvent situés
dans des pays avec des lois différentes ou sans véritable réglementation.

Nous pourrions considérer qu'il s'agit du prix inévitable a payer pour tirer pleinement avantage
de la quantité toujours croissante de l'information disponible. Cependant, nous n’arrivons méme
pas a tirer parti de toutes les informations existantes car elles résident dans des silos isolés. La
situation ne fait que s'aggraver du fait de 'accroissement du nombre de services qui contien-
nent nos données. Nous sommes arrivés a un stade ou la plupart d’entre nous avons perdu le
controle de nos données personnelles!.

Pouvons-nous continuer a vivre dans un monde ou les données sont de plus en plus impor-
tantes, vitales, mais aussi de plus en plus difficiles a comprendre, de plus en plus complexes a
gérer? De toute évidence, non ! Alors, quelles sont les solutions pour parvenir a un monde de
I'information qui puisse durablement satisfaire ses utilisateurs ?

Une premiere solution serait que les utilisateurs choisissent de déléguer toutes leurs informa-
tions a une entreprise unique. (Certaines entreprises révent clairement d'offrir tout le spectre
des services de gestion d’'information). Cela faciliterait la vie des utilisateurs, mais les rendrait
aussi totalement dépendants de cette société et donc limiterait considérablement leur liberté.
Nous supposerons (méme si c’est discutable) que la plupart des utilisateurs préférerait éviter
une telle solution.

Une autre possibilité serait de demander aux utilisateurs de passer quelques années de leur vie a
étudier pour devenir des génies de l'informatique. Certains d'entre eux ont peut-étre le talent
pour cela ; certains seraient peut-étre méme disposés a le faire ; mais nous allons supposer que
la plus grande partie des personnes préféreraient éviter ce genre de solution si c’est possible.

Y a-t-il une autre option ? Nous croyons qu'il en existe une, le systéme de gestion des informations
personnelles, que nous appellerons ici pour faire court Pims pour « Personal information mana-
gement system ».

1 Les données que nous publions (par exemple, des photos), produisons (par exemple, les contacts), co-

produisons socialement (par exemple, dans les réseaux sociaux), les données que des organisations pro-
duisent sur nous (par exemple, les banques, les administrations publiques), les données sur nous captu-
rées par des capteurs (par exemple, GPS), etc.



Le concept de Pims

Pour comprendre la notion de Pims, nous avons besoin de soulever un peu le capot pour voir ce
que fait vraiment un Google ou un Facebook. D'un coté, ils développent des logiciels qui ont
toutes les caractéristiques qui les rendent si attractifs (intuitifs, performants, complets). De
I'autre, ces sociétés hébergent de gigantesques data-centers ou s’exécutent ces logiciels. Et s’il
était possible de séparer ces deux aspects ? D'une part, un utilisateur particulier choisirait, pour
chaque service, le logiciel qui convient le mieux a ses besoins. D'autre part, cet utilisateur choisi-
rait un serveur ou toutes ces applications tourneraient. Il rassemblerait donc sur un serveur
personnel, toutes ses applications favorites ainsi que toutes ses données qui sont aujourd'hui
distribuées, fragmentées, isolées.

C'est ce que fait un Pims. Cela peut paraitre utopique. Mais, comme nous allons le voir, c’est tout
a fait réaliste. Le Pims fonctionne avec des logiciels choisis par 'utilisateur, avec les données de
l'utilisateur, sur son/ses serveur(s). Plus précisément,

- L'utilisateur choisit les applications a déployer sur le serveur.

- Les logiciels du serveur et des services sont open source pour garantir une meilleure sé-
curité.

- Le serveur est au service de l'utilisateur parce que l'utilisateur paie pour ca et qu’il peut
facilement changer de serveur a tout moment.

- Le serveur réside dans « le cloud » (les nuages) de sorte que les services sont accessibles
de partout.

Beaucoup de variantes sont possibles. L'utilisateur peut étre propriétaire du serveur, ou payer
pour un serveur hébergé. Le serveur peut étre une machine physique ou virtuelle. Il peut étre
situé physiquement au domicile de I'utilisateur (par exemple, une Box internet) ou pas. Il peut
fonctionner sur une seule machine ou étre réparti entre plusieurs machines.

Le Pims centralise toutes les informations personnelles de 'utilisateur. C'est sa « vie numérique
». Le logiciel du Pims apporte le soutien nécessaire pour que l'utilisateur puisse toujours avoir
acces a son information et puisse contréler comment cette information est accessible pour les
différentes applications. La réunion de toutes les données personnelles permet des services
transverses et intégrés impossibles dans le Cloud organisé en silos. Et puis, elle simplifie la sécu-
rité : Il est plus simple de protéger un systeme avec un seul point d'entrée que de nombreux
systémes avec de nombreux points d'entrée.

Il est intéressant de détailler ce dernier aspect. On distinguera deux facettes a la sécurité dans
notre contexte : la sécurité du Pims lui-méme en tant que plateforme et celle des différents ser-
vices fonctionnant sur le Pims. Un article complet serait nécessaire pour détailler les solutions.
Nous ne prétendons pas d’ailleurs que tous les problémes ont été résolus. Mais nous affirmons
que l'approche Pims peut fournir de meilleurs niveaux de sécurité pour la protection de l'infor-
mation des usagers que celle fournie par la situation actuelle.

Un autre probléme essentiel pour les utilisateurs des Pims est clairement 'administration de
leurs Pims. C'est 1a que le cloud se révele étre essentiel. Avec le cloud, il est possible de déléguer
cette administration a une entreprise. Et avec 'arrivée du micro paiement pour I'hébergement
de machines, l'utilisateur sera prét a payer quelques euros par mois pour avoir son PIMS en
ligne. Cela conduira au développement d’'une économie d’acteurs « user centric ».

Les Pims arrivent !

Cela peut étre observé sous trois angles différents : sociétal, technologique et industriel.

La société est préte. Les gens se sont jusqu’a présent relativement peu préoccupés de qui contro-
laient leurs données personnelles, mais c’est en train de changer du fait de plusieurs raisons :

Des abus flagrants de collectes massives de données par des gouvernements, par exemple de la
NSA et de ses homologues européens notamment, et par les grosses sociétés Internet,



- Une prise de conscience croissante par les individus de 1'asymétrie entre ce que ces so-
ciétés connaissent d’'une personne, et ce que la personne sait réellement sur les données
qu’elles ont sur cette personne,

- Un ressentiment croissant du marketing intrusif, des personnalisations cryptiques, et
des analyses de type « big data » inquiétantes.

- Une nouvelle compréhension que les données personnelles peuvent étre utiles aussi aux
personnes et pas seulement aux sociétés.

Dans l'esprit de I'établissement d'une meilleure symétrie entre les clients et les fournisseurs,
Doc Searls et d'autres ont promu le concept de « Vendor Relationship Management2 » (VRM)
depuis 2006. Il part de I'idée que les clients auraient avantage a avoir une vue intégrée de leurs
fournisseurs, de la méme facon que les vendeurs aiment avoir une vue intégrée de leurs clients
dans le CRM. Tout cela a récemment conduit a d'importantes initiatives de restitution de don-
nées personnelles, telles que Smart Disclosure aux Etats-Unis, MiData au Royaume-Uni et MesIn-
fos3 en France.

La technologie est préte. Certaines personnes utilisent déja leur propre Pims. Ils utilisent un
serveur chez eux ou louent un serveur hébergé. (En 2013, la société francaise d'hébergement
Web OVH a loué 15.000 serveurs personnels a trés faible cofit en seulement 10 jours). Ces per-
sonnes peuvent disposer de fonctionnalités primitives qui passent généralement par le dévelop-
pement de scripts. Un facteur limitant est que, pour pouvoir utiliser les services existants, il
leurs faut souvent renoncer a une partie du contréle de données. Par exemple, s’ils veulent par-
ticiper a un réseau social, ils doivent confier leurs données a Facebook ou a un autre. Malgré
tout, en y consacrant du temps et de l'effort et sous réserve de ces limites, ils peuvent gérer leurs
propres données et leurs propres services dans une certaine mesure.

Ce n'est évidemment pas pour tout le monde. Il faut étre trés qualifié et assez motivé pour y con-
sacrer beaucoup de temps pour parvenir a ce résultat aujourd'hui. Mais les choses changent ra-
pidement:

- De puissantes techniques d’abstraction permettent d’apprivoiser la complexité de
I'administration de serveurs.
- Une gamme de services de plus en plus large est disponible en open source.
- Le prix du matériel est de plus en plus faible et le prix d’hébergement de machine a chu-
té.
La recherche sur les Pims est également de plus en plus active4. Un certain nombre de proto-
types ont été développés pour stocker et récupérer des données a caractére personnel :
Lifestreams, Stuff-I've-Seen, Haystack, MyLifeBits, Connections, Seetrieve, Personal Dataspaces,
ou deskWeb. Le point de basculement apparait proche comme illustré par un certain nombre de
projets tels que Mailpile (pour le courrier), Lima (pour le service Dropbox-like hébergé a la mai-
son), Synologie ou lomega NAS (personnel), SAMI de Samsung (stockage de données person-

nellles), et un certain nombre de Pims comme YounoHost, Amahi, ArkOS, OwnCloud ou Cozy
Clouds.

Les tres grandes compagnies entrent dans le jeu. Les Pims intéressent énormément deux types
de grandes sociétés :

1. Des sociétés traditionnelles qui ont déja de grandes quantités d’informations person-
nelles. Ces entreprises, par exemple les compagnies d'assurance ou des banques, sont de

2 Project VRM, Berkman Center for Internet and Society, Harvard University.

3 MesInfos est une expérience de la restitution de données a caractere personnel, ou plusieurs grandes
entreprises (opérateurs de réseaux, les banques, les détaillants, les assureurs ...) ont accepté de redonner
a un groupe de clients leurs données personnelles.

4 Gestionnaire d'informations personnelles, Wikipedia.

5 Cozy Cloud, We cannot do evil (Startup de I'un des auteurs - Benjamin ANDRE).




plus en plus « désintermédiées » de leurs clients par les sociétés Internet. Elles peuvent
trouver dans les Pims une excellente occasion de reconstruire une interaction directe
avec ces clients.

2. Les sociétés gérant des appareils connectés, notamment les boitiers de connexion a In-
ternet ou les Télé-box, sont des hétes naturels d’informations personnelles. En partant
de données dédiées a des usages spécifiques, ces boites peuvent évoluer pour devenir
plus génériques et controler plus de données, plus d’objets connectés, plus de services
avec leurs données.

Les Pims devraient aussi présenter de l'intérét pour des sociétés Internet. Certains d'entre elles,
par exemple, Amazon ou OVH, ont un grand savoir-faire dans la fourniture de services de don-
nées. Elles pourraient facilement passer a ce type d’activité. D'autres, comme Facebook, auront
plus de mal. Focalisées sur I'acces aux données personnelles dont elles tirent indirectement
leurs revenus, elles auraient un important changement culturel et économique a opérer pour se
positionner sur ce marché.

Les Pims permettent de nouvelles fonctionnalités

Pour les utilisateurs, peut-étre la principale raison pour passer aux Pims est que ces systémes
permettent de nouvelles fonctionnalités. En s’appuyant sur l'intégration des données de 'utilisa-
teur, les Pims peuvent par exemple fournir :

- Une recherche sémantique globale en utilisant une ontologie personnelle qui permette
de donner plus de sens aux données (plus besoin de se connecter tour a tour a Gmail,
Dropbox, Facebook, Pinterest, Evenote... pour faire une recherche dans ses données !);

- La synchronisation des données sur différentes machines/services, et le séquencage de
taches pour faciliter l'interopérabilité entre différentes machines/services ;

- L’échange d'information et de connaissances entre « amis » d'une maniere vraiment so-
ciale, méme si ceux-ci utilisent des plateformes différentes de la mienne, ou méme s’ils
n’utilisent pas du tout de telles plates-formes ;

— Un point de contrdle centralisé des objets connectés, un « hub » pour le Web des objets ;

- L'analyse de style Big-data des informations personnelles d'une personne.

Conclusion

Les services en ligne sont devenus une partie essentielle de notre vie quotidienne. Mais la dis-
persion de nos données dans des silos aux intéréts antagonistes empéche la création de services
intégrés transverses et fait perdre toute maitrise de nos données. Avec les Pims, sans renoncer a
I'ubiquité ou a la facilité d'utilisation, nous retrouvons ce controle et accédons a un plus large
éventail de fonctionnalités qui augmentent considérablement notre expérience numérique.

Les grandes plates-formes telles que Google, Apple, Amazon, accumulent de plus en plus de don-
nées de leurs utilisateurs, ce qui conduit a fausser la concurrence entre les entreprises d'une
maniére critique. Les Pims conduisent a une maniere efficace, plus équilibrée de création de
valeur pour l'utilisateur ainsi que pour les entreprises (notamment les nouveaux entrants). Les
Pims peuvent ainsi amener plus d'équité sur le Web et conduire a un Web plus neutres.

Allons-nous continuer a nous contenter d'un Web dominé par des oligopoles, le profilage des
individus, la surveillance généralisée ? Est-ce que notre perte de contréle sur nos propres don-
nées nous conduira de plus en plus a devenir les produits passifs d'une économie numérique
mondialisée ? Les Pims proposent une alternative a un tel futur.

6 Neutralité des plateformes : réunir les conditions d’'un environnement numérique ouvert et soutenable,
le Conseil national du numérique, http://www.cnnumerique.fr/plateformes/




